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1.Ievads WiseNeT
N ]

Més dzivojam arvien vairak savienota pasaulé, kura arvien vairak iericu un
sistému ir savienotas tikla un koplietojamas ar citam sistemam. Galvenais Sis
tendences virzitajspeks ir ertiba, jo cilveki ir sagaidijusi iespéju pieslégties un
kontrolét ierices un sistémas jebkura vieta un jebkura laika.

Tomer arvien pieaugoSais tikla iericu skaits nodroSina lidz Sim nebijusas értibas,
proti, palielinas drosSibas risks. Ta ka katra ierice ir tikla galapunkts, ta potenciali
var klut par piekluves punktu hakeriem un citam personam ar launpratigiem
nodomiem. Patiesiba daudzos no pédeja laika notikuSajiem skalakajiem datu
aizsardzibas parkapumiem hakeri varéja pieklut uznémumu tikliem, izmantojot
POS, *HVAC un citas tikla sistémas, kas nenodrosinaja pietiekamu drosSibas
limeni, lai novérstu Sada veida parkapumus.

*HVAC: apkures, ventilacijas un gaisa kondicionéSanas sistémas.

Lai gan IP videonovéroSana un citi risinajumi ir kluvusi arvien popularaki un
kluvuSi par visparpienemtu standartu jaunai izvietoSanai un modernizacijai,
drosSibas sistémas nav iznémums. Hakeri neizskir tikla ierices neatkarigi no ta,
vai tas pilda kritiski svarigu funkciju, pieméram, droSibas funkciju, vai neé.
Tadejadi videonoveroSanas kameras un citas ierices ir gara potencialo tikla
piekluves punktu saraksta, kas nepartraukti tiek parbauditi, mekléjot
ievainojamibas, kuras var izmantot. Tapéc ir svarigi, lai organizacijas veiktu
nepiecieSamos pasakumus, lai nodroSinatu visaugstako droSibas limeni saviem
tikliem un IP kameram, kodétajiem, NVR un DVR. Pastav vairakas labakas
prakses, kas buatu jaievéro, lai stiprinatu iericu droSibu, lai novérstu
nesankcionétu piekluvi un aizsargatu galalietotaju videonoveéroSanas sistémas
un to kopé€jo tiklu.

Hanwha Vision ne tikai zina par So labako praksi, bet savos produktos ir
iestradajusi vairakas tehnologijas un iespéjas, lai organizacijam atvieglotu So
svarigo solu veikSanu tikla drosibas uzlaboSanas virziena.
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WISeNeT

DroSibas sistému ipasniekam, IT personalam un sistému integratoriem, kas
instalé sistémas, japarskata Sie elementi, lai noteiktu vajadzigo drosibas limeni,

vienlaikus lidzsvarojot lietoSanas éertumu un pienemamos riskus. Saja

1. attels. Wisenet ierices parvaldnieka ekrans

rokasgramata attiecigos gadijumos tiks paraditi tikla kameru momentuznémumi.
Lielako dalu iestatijumu var konfigurét partijas veida vairakam kameram,
izmantojot Wisenet ierices parvaldnieka programmaturu (1. attéls).
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18 devices searched, 13 device selected
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2. Parole WiseNeT
N ]

Paroles ir neatnemama musu ikdienas dzives sastavdala, sakot ar e-pasta
parbaudi un beidzot ar viedtalrunu atblokéSanu vai pieslégS8anos datoriem.
Tapéc skiet pietiekami intuitivi, ka cilvéki apzinas, cik svarigi ir izveidot spécigas
paroles, lai aizsargatu savas ierices un tiklus, tacu realitaté tas ne vienmér ta ir.
Si paraugprakse palidzés nodro&inat visaugstaka limena parolu drosibu.

Ja iericém, piemeéram, kamerai un ierakstiSanas iericei, ir sakotnéja parole,
lietotajam nevajadzétu izmantot sakotnéjo paroli un iestatit savu paroli, jo
sakotnéja parole ir plasi pieejama, izmantojot lietotaja rokasgramatu vai
internetu. Hanwha Techwin nenodrosina sakotnéjo paroli, un visas ierices ir
paredzetas paroles iestatiSanai to sakotnéjas lietoSanas laika.

Tomér ar paroles mainu vien nepietiek. Jo daudzi cilvéki savas értibas labad,
iestatot paroli, loti biezi pielauj divas kludas.

Pirma ir vienas un tas pasas paroles lietoSana visur. Bistamiba ir tada, ka, ja kads
var atsSifrét, pieméram, jusu e-pasta konta paroli, vinam ir piekluve visam, ko
esat aizsargajis ar paroli, un tas paver iespéju zadzibam, identitates zadzibam un
daudz kam citam. Otra - un visriskantaka - kluda, ko cilveki pielauj, lai vieglak
atcerétos paroles, ir vardu, dzimSanas datumu un/vai vardu, kas atrodami
vardnica, izmantosana.

Hakeru uzlauSana ir kluvusi par loti organizétu un izsmalcinatu praksi, kura tiek
izmantoti jaudigi riki, pieméram, tehnologijas, kas atri un automatiski izraksta
iespéjamas vardu kombinacijas, lai atSifrétu paroles. Sie riki ir bijusi diezgan
veiksmigi ar viegli iegaumé&jamam parolém, kas ir tik értas lietotajiem. Turklat, ta
ka tieSsaisté ir pieejams tik daudz personiskas informacijas, bez pulém var
uzlauzt ari paroles, kuras izmantoti vardi, dzimSanas dienas vai citi svarigi
datumi. Tadéjadi ir obligati jaizmanto spécigas paroles, kuras ir daudz grutak
uzlauzt. Lai to panaktu, ir vairakas labakas prakses, kas jaievéro, izmantojot
burtu, ciparu un citu simbolu kombinaciju.
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WiseNeT
L~ ___________________________________|

Lai gan tas nav obligati, laba prakse ir ari izmantot atSkirigas paroles katrai iericei
vai izmantot vienu un to pasu paroli tikai dazam, nevis visam tikla iericém,
klientiem un sistémam. Ieteicams izveidot unikalu lietotajvardu, nevis izmantot
administratora kontu, ar kuru pieslégties VMS un citiem klientiem. Tas novers
administratora paroles nepartrauktu parsatisanu tikla, cenSoties novérst tas
partversanu.

Hanwha Vision produktiem nepiecieSama 8 lidz 15 burtu gara parole. Ja parole ir
8 lidz 9 burtu gara, tai jabut vismaz tris veidu lielo/mazo burtu, ciparu un
specialo rakstzimju kombinacijai. Ja paroles garums ir no 10 lidz 15 burtiem, tai
jabat vismaz divu veidu lielo/mazo burtu, ciparu un specialo rakstzimju
kombinacijai. Turklat parolei nevar izmantot secigu vai atkartotu teksta virkni.

Administrator password change

Current password

New password

Confirm new password

. If the password is 8 to 9 letters long, then it should be a combination of at least three types
upper/lower case alphabets, numbers and special characters.

. If the password is 10 to 15 letters long, then it should be a combination of at least two types
upper/lower case alphabets, numbers and special characters.

. User name should be different from password.

. The following special characters are available for use. ~ " 1@#$%M*()_+= | {}(0.2/

. Don't use 4 or more characters consecutive together. {examples: 1234, abcd)

. Don't use 4 or more characters repeated. (examples : !!!, 1111, aaaa)

2. attéls. Kameras paroles konfigurésana
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3. Iestades nodalisana WwiseNeT
N ]

IerobeZojot ar So unikalo kontu saistito autorizaciju, tiks ierobezota ari hakeru
piekluve. Tapéc, ja konts tiks kompromitéts, tas neietekmés visu kameru,
tostarp tas iestatijumus. Turklat unikalie pilnvarojumi padara zurnalu analizi
daudz vieglaku un informativaku. Hanwha Techwin kameras un ierakstitaji lauj
izveidot daudzas lietotaju/lietotaju grupas ar dazadam atlaujam un lietotaju
limeniem.

3.1. MAZNOZIMIGAKU PRIVILEGIJU PRINCIPS

Izmantojiet mazako privilégiju principu, nodroSinot lietotajam minimalas
funkcijas, kas nepiecieSamas, lai veiktu nepiecieSamas funkcijas. Ja lietotajam
reizi gada ir nepiecieSams pieklut iestatiSanas izvélnei, nodroSiniet alternativu
lietotaja pieteikSanas iespéju, izmantojot timekla saskarni, nevis laujiet lietotaja
VMS kontam pieklat pilniba, vai, vél labak, uzdodiet augstaka limena lietotajam
veikt So nerutinisko uzdevumu. Tas palidzés noverst konfiguracijas izmainu
veikSanu "no vietas" un péec iespéjas vairak uzturés augsta limena akreditacijas
datus arpus tikla.

Group : 2 [ User : 2 +—"‘" ‘};‘ ﬁﬁ
2 Guards Group Information
L bab (Bob)
2. Managers Group Name
L jim (Jim) | Guards

Permission

B Live View Selup
' Search Setup
[ Backup Setup

[] Menu

[J Record

[J Record Stop

O P72

[] Remote Alarm Qut

[ Shutdown

3. attéels. SSM lietotaja autoritates konfiguracija
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WISeNeT

3.2. Viesu piekluve

Hanwha Vision kameras nodroSina atsevisku viesa pieteikS8anas funkciju ar
lietotajvardu un paroli "viesis". Sim kontam ir ierobeZotas privilégijas, un péc
nokluséjuma tas ir neaktivs, tapéc tas ir ipasi jaieslédz iestatiSanas izvélné. Tas ir
ideali piemeérots ierobezotas piekluves lietojumiem, tadu, ja tas nav
nepiecieSams, tas ir jaizsledz.
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4. Autentifikacija un sifresana WISeNeT
L~ |

4.1. Hesosana pret atklata teksta autentificésanu

Lietotajvardi un paroles tiek nosutiti tiklos, izmantojot tiro tekstu, baseé4
kodéjumu un HTTP protokolu pamata autentifikaciju, kas nodroSina atklatu
piekluvi Siem akreditacijas datiem jebkurai personai, kura uzrauga tiklu, lai
partvertu un skatitu datplusmu, laujot tai pieklat iericei.

Savukart SifréSanas autentificéSana Sifré datus, izmantojot SifréSanas funkciju,
kas péc tam tiek salidzinata ar iericé esoSajiem Sifrétajiem akreditacijas datiem.
Tadéjadi sSifréeSanas autentifikacija pastiprina droSibu, jo tikla netiek sutiti
faktiskie lietotajvardi un paroles.

Hanwha Vision produkti atbalsta Sifrétas paroles un nenodroSina pamata
autentifikaciju. Tomér to pasu nevar teikt par katru klientu, kas pieslédzas
iericei. Tapéc ir svarigi noteikt to iespéjas, lai nodrosinatu, ka visi klienti a)
darbojas un b) neatgriezas pie skaidra teksta vai base64 paroles.

4.2. SSL sifresana

SSL ir lieliska metode, lai nodrosinatu, ka lietotaja akreditacijas dati un dati tiek
nosatiti uz tiem paredzétajiem galamérkiem. ST vienkar$a un rentabla metode
vél vairak uzlabo ierices droSibu. Ieblvétie sertifikati lauj SSL SifréSanu izveidot
un izmantot dazu sekunzu laika. SSL sertifikatu var ari iegadaties no komercialas
sertifikatu iestades vai izsniegt no korporativajam strukttram, lai nodroSinatu vel
lielaku drosibu un izvairitos no sertifikata droSibas zinojuma, kad tiek sanemts
piekluves zinojums.

Lai gan SSL drosiba ir lielisks veids, ka nostiprinat sazinas kanalu potenciali
nedrosa tikla vai makoni, noskaidrojiet, kuri kanali ir Sifréjami un ir atbalstiti. Tas
ietver kameras savienojumu ar NVR/VMS un VMS savienojumu ar klientu. SSL
SifréSana jaizmanto ari, sutot e-pasta pazinojumus, izmantojot SMTP protokolu,
lai noverstu akreditacijas datu nosatiSanu atklata teksta. Parliecinieties, ka jasu
SMTP serveris atbalsta SSL/TLS, un parbaudiet, kads ports tiek izmantots.
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WISeNeT

L~ |
KonfiguréSanas opcijas lauj izvéléties unikalu (iebavetu) vai publisku sertifikatu,
ka arm uzstadit un nosaukt sertifikata un atslégas failu. Ja tiek mainitas HTTPS

opcijas, kamera tiks parstartéta un péc tam tiks atlauta tikai Sifréta HTTPS
sazina, izmantojot HTTPS portu (sk. 4. attélu)

Secure connection system

() HTTP (Do not use secure connection)
@ HTTPS (Secure connection mode using a unique certificate)

HTTPS (Secure connection mode using the public certificate)

Install a public certificate

Mame for the certificate

Certificate file Browse

Key file Browse

4. attéls. SSL sSifrésanas konfiguracija

4.3. MAKONKRATUVES MINIMALA IZMANTOSANA

Makonpakalpojuma izmantoSana sistémas ierakstiSanai vai skatiSanai ne tikai
prasa lielu joslas platumu, bet ari var radit droSibas problémas. Kad makonis
izveido savienojumu ar ierici, tas nosita pieteikSanas informaciju. Ja Si
informacija tiktu partverta vai tiktu izmantots "cilveks pa vidu" (MITM)
uzbrukums, akreditacijas datus varétu atsifrét vai atveidot, tadéjadi nodroSinot
neatlautu piekluvi. Turklat ne visi makonpakalpojumi atbalsta SSL SifréSanu vai
pat digitala autentifikaciju.
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5. Tikla uzstadisana un konfiguresana WiseNeT
N ]

5.1. FIZISKA TIKLA NOSKIRSANA

Viens no izplatitakajiem un efektivakajiem panémieniem, ka palielinat droSibas
tikla droSibu, ir fiziski atdalit kameras un ierakstiSanas ierices no uznémuma
tikla. Tas nelauj uzbrucéjiem iegut piekluvi, jo piekluves nav. Daudziem NVR ir
vairakas tikla saskarnes, kas lauj ierakstit no vienas un nodroSinat piekluvi darba
stacijai no otras. Sis panémiens samazina aréji eksponétu iericu skaitu, kuram
nepiecieSama pastiprinata droSibas kontrole.

5.2. VLAN

Virtualo LAN (VLAN) ieteicams izmantot, lai drosSibas tiklu nodalitu no
korporativa tikla, ja netiek izmantots atsevisks tikls. VLAN darbojas tikla
komutatoros un parasti sadala datplismu, pamatojoties uz komutatora
pieslégvietam. Tas lauj ugunsmuriem aizsargat droSibas ierices no citam tikla
iericém. Ja nepiecieSama piekluve konkrétam iericém, var izveidot ugunsmdara
noteikumus vai pievienot VLAN ierici.

5.3. IP FILTRESANA

IP filtreSana ir metode, ar kuras palidzibu var skaidri noradit, kam ir atlauts
pieklut tikla iericei, vai, gluzi pretéji, kam piekluve iericei ir liegta. Var noradit IP
adresi vai diapazonu/apakstiklu. Tadéjadi var nodroSinat, ka iericei var pieklut
tikal pareizas personas, pamatojoties uz vinu datora IP adresém, un piekluve
tiek liegta, ja tiek méginats piekltt no vietéja tikla vai interneta. Hanwha Vision
ierices lauj ievadit [Pv4 un |Pv6 IP adreses un prefiksus, lai liegtu vai atlautu
piekluvi. Pirms apstiprinaSanas un piemeéroSanas tiks paradits filtréjamais
diapazons, lai apstiprinatu IP un prefiksu.

Parliecinieties, ka tas ir parbaudits pirms pieméroSanas, pretéja gadijuma
piekluve var tikt liegta. Katram Pv4 un Pv6 var pievienot lidz 10 ierakstiem (5.
attels).
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WiseNeT
L~ ___________________________________|

Filtering type

Filtering type

IPvd

® peny

13

| 19216800 5

O Allow

Prefis

D ]

Prefix

Filtering range

192168000 = 192.168.0.255

Filtering range

5. attéels. IP sifresanas konfiguracija

5.4. VPN

Labaka prakse, lai savienotu attalinatas atraSanas vietas, pieméram, vairakus
birojus vai attalinatus darbiniekus, ir izmantot VPN risinajumu. Tadéjadi tiek
izveidots dross, Sifréts kanals, novérsot informacijas, pieméram, lietotajvardu un
parolu, nopludes iespéju. VPN risinajums var ietvert ipasu aparatiru, pieméram,
VPN marsrutétaju, un/vai programmaturas VPN, kas darbojas klienta datora.

5.5. NOKLUSEJUMA PORTU MAINA

Mulsdienu savienotaja pasaulé daudzas ierices ir savienotas ar internetu (tiSi vai
netiSi), un hakeri izmanto daudzus pakalpojumus, lai veiktu skenéSanu un
meklétu Sis ierices. Viens no vienkarsSiem veidiem, ka kavet So skeneru, ka ari
skriptu bérnu, "drive-by" uzbrukumu un netiSas piekluves iesp&jamibu, ir mainit
tikla ieriCu porti no labi zinamajiem nokluséjuma iestatijumiem, kas ir viegli
pieejami tiedsaisté, uz lielakiem portu numuriem péc jlsu izvéles. Ipasi svarigs ir
HTTP timekla ports, kas lielakaja dala iericu péc noklus€juma ir 80 porti, lai
nodroSinatu piekluvi, izmantojot timekla parlikprogrammu. Pieméram, mainot
So portu uz 8000, ir nepiecieSams veikt papildu darbibu, kad ievadot adresi
timekla parlukprogramma, kas biezi vien aizsarga no vienkarsa skenera vai kada
cita personas, kas manuali ievada adresi timekla parlukprogramma
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WiseNeT
L~ ___________________________________|

5.6. NEIZMANTOTO PORTU, PAKALPOJUMU UN PROTOKOLU ATSPEJOSANA

Nemot véra, ka daudzas drosSibas ierices ir pilnvertigi datori ar modernam
operétajsistéemam, Hanwha Vision ir izvéléjusies izmantot péc pasutijuma
izstradatas, samazinatas Linux operétajsistémas, kuras visi neizmantojamie
pakalpojumi ir nonemti vai atspéjoti. Daudzi citi razotaji atstaj Sos pakalpojumus
pieejamus atklidoSanas noluka vai ari tapéc, ka tiem trukst stingras drosibas
izpratnes un/vai nostajas. Vairakos nesenos incidentos, kad tika uzlauztas citu
razotaju ierices, uzbrucéji iekluva iericé, izmantojot telnet, kas nodroSina pilnu
komandrindas piekluvi visiem failiem un pakalpojumiem. Uz Windows bazétas
ierakstiSanas platformas darbojas virkne pakalpojumu, papildus tam, ka ir
nepiecieSami pastavigi drosSibas atjauninajumi un labojumi, kas prasa laiku,
izsekoSanu un piekluvi internetam.

Hanwha Vision ierices izmanto dazadus protokolus, kas nodrosina noderigas
funkcijas. Tomer ir ieteicams atslégt visus pakalpojumus, kas nav nepiecieSami
lietojumprogrammai. Tas varétu ietvert multiraides, dinamisko DNS (DDNS),
pakalpojuma kvalitati (QoS), Bonjour, Universal Plug and Play (UPnP) atklasanu
un portu paradresésanu, saites vietéjo adresi, failu parsatiSanas protokolu (FTP),
tikla atminas ierici (NAS) un e-pasta pazinojumus. Ka minéts ieprieks, unikalu
pilnvaru ievieSana un FTP, NAS un e-pasta tiesibu ierobezoSana ir ari lielisks
veids, ka vel vairak uzlabot drosibu.

Automatiskas IP konfigurésanas protokoli ir iespéjoti péc nokluséjuma, savukart
visi paréjie uzskaititie pakalpojumi ir atspéjoti.
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5.7. RTSP

Daudzi VMS straumé video, izmantojot RTSP protokolu. Hanwha Vision kameras
nodroSina iespéju atlaut RTSP video savienojumus bez autentifikacijas. Tas var
blt noderigi, sttot plismas interneta publiskai apskatei, lai nodroSinatu, ka
akreditacijas dati netiek atklati, vai treSo pusu integracijai, ja autentifikacija
netiek atbalstita. Hanwha Vision kameram So funkciju var viegli aktivizét no
kameras lietotaja saskarnes izvietoSanas laika, ja nepiecieSams. Tomér droSibas
apsvérumu dél ir ieteicams pieprasit autentifikaciju visai video plasmai. Ja ir
nepiecieSama publiska skatiSanas, treSas puses pakalpojumi var ievadit
autentificéto plismu un nodroSinat publisku piekluvi, izmantojot citu portalu,
izoléjot kameru no tieSas publiskas piekluves. Hanwha Vision kameras neatver
paroles, izmantojot RTSP protokolu, jo péc nokluséjuma atbalsta digest
autentifikaciju, ka ari HTTP protokolu.
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6. Uzbrukumu identificéSana un partverSana WISE@NeET
-

Tris no visbiezak izmantotajam hakeru uzbrukumu metodém ir brute-force,
pakalpojuma atteikums (DoS) un bufera parpildiSana. Katra no Sim metodem ir
izradijusies efektiva uzbrukumos, tapéc, lai aizsargatu ierices un tiklus no
nesankcionétas piekluves, tam ir japieverS pienaciga uzmaniba. Hanwha
Techwin kameras ir ieklautas divas metodes, kas ir izradijusas loti efektivas Si
mérka sasniegSanai.

6.1. LIETOTAJA KONTA BLOKESANA

Hakeri sistematiski parbauda visas iespéjamas paroles un paroles frazes, lidz
atrod pareizo. Ja Sis uzbrukums tiek pielauts, parole péc kada laika tiek iznemta.
Hanwha Techwin ierices bloké brutala speka uzbrukumu, nepielaujot 5 vai vairak
pieteikSanas meéginajumus 30 sekunzu laika, lai uzlabotu tas drosSibu. Lai
novérstu pakalpojuma atteikumu, kameér tiek blokéta paroles ievadisana, tiek
saglabats art autorizéta lietotaja esoSais savienojums.

T L AT Y R e — B = D Contilcate smer & w accours Slacted
Fie Bt View Favorted Tool Help

You have exceeded the maximum number of login attempts, please try after some time.

6. attels. Paroles ievades bloks

6.2. BUFERA PARPLUDES AIZSARDZIBA

Vel viens izplatits uzbrukuma vektors ir hakeri, kas iericei nodod rupigi
sagatavotas komandas, méginot izpaust informaciju vai nosutit komandas tieSi
citiem pamata esoSajiem pakalpojumiem, pieméram, datubazém vai failu
sisttmam. Biezi vien Sajas komandas tiek izmantota datu analizatora vai
datubazes vaja vieta vai tiek bojata saskarne, laujot nosutit komandas tieSi
datubazes serverim, operétajsistémai vai failu sistémai. Hanwha Vision ierices
filtré komandas pirms to nodoSanas timekla serverim vai datubazei, novérSot uz
bufera parpildiSanu un tieSu uzlauSanu balstitus uzbrukumus, padarot pamata
esoSos pamatpakalpojumus hakeriem nepieejamus.
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6.3. IERICES IZVIETOJUMS UN FIZISKA PIEKLUVE

Kameras jauzstada ta, lai tas nevarétu viegli aizsniegt, novirzit vai atvienot,
vélams, ar piemerotu korpusu, lai tam nevarétu fiziski pieklat. Tikla un stravas
kabeliem janovada caur caurulvadiem vai aiz/caur sienam un griestiem, lai
kabelus nevarétu atvienot vai partvert. Lai nodroSinatu vislabako fizisko droSibu,
apsveriet vandal kupolu modelus. Fiziska piekluve jebkurai tikla ierices drosibai
ir arkartigi svariga. Izmantojot fizisku piekluvi, lielako dalu ieri¢u var iestatit péc
nokluseéjuma, tadejadi laujot neautorizétam personam konfigurét jaunus
iestatijumus. Saskana ar padzilinatas aizsardzibas droSibas modeli ir loti svarigi,
lai tikla ierices bUtu uzstaditas aiz slédzenes un atslégas, vélams ar piekluves
kontroli un/vai videonovéroSanu. Tas nodroSina vairaku limenu droSibu,
nepalaujoties tikai uz vienu mehanismu.

6.4. NEPARTRAUKTAS IERAKSTISANAS NODROSINASANA

LaupiSanas laika zagli biezi vien nozog vai iznicina ierakstiSanas ierici vai serveri,
meginot iznicinat video pieradijumus. Viena no metodém, ka pret to cintties, ir
izmantot SD kartes, kas ierakstitas katra no jusu kameram. Lai gan ierakstu
saglabasanas periods bls isaks, tas nodroSinas dubléto ierakstu iespéjas.
IerakstiSanu SD karté var izmantot ari NVR/VMS atteices un tiSa vai nejausa tikla
darbibas partraukuma gadijuma, ja kamerai joprojam ir strava. Konfigurésanas
opcijas ietver SD kartes funkciju ieslegsanu/izslégSanu, nepartrauktu/pasakumu
ierakstisSanu pilna/I-Frame/vienreizéju, ierakstiSanas ilgumu pirms un péc
notikuma, ieraksta faila veidu (AVI/STW), parrakstiSanu, automatisko
dzeéSanu/ilgumu, parasto ierakstiSanas grafiku un SD kartes failu sistemu.
IerakstiSanai var izvéléties jebkuru profilu/kodeksu. SD karti var parformatét, ja
nepiecieSams, tomér tukSa SD karte, kas ir ievietota, tiks automatiski
konfiguréta. SD kartes vieta var konfigurét art NAS vai ka primaro ierakstiSanas
ierici ar SD karti ka papildu rezerves ierakstiSanas datu neseju. NAS ierakstiSanai
ir tadas pasas konfiguracijas opcijas, pievienojot IP adresi, lietotaja ID, paroli un
nokluséjuma mapi.
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6.5. 802.1X UZ SERTIFIKATU BALSTITA PIEKLUVES KONTROLE

Daudzas ékas tikla ligzdas var but pieejamas vai ari var atvienot kameru vai bojat
kabeli, lai pieklutu Ethernet tikla infrastrukturai. 802.1x standarts nodroSina uz
pieslegvietam balstitu tikla piekluves kontroli, kas pieprasa, lai katra pieslégtaja
iericé tiktu instaléts identificéjoSs sertifikats, kas lauj pieklat aizsargatajam
tiklam. Tadejadi, ja uzbrucéjs pieslegs neatlautu ierici tiklam, tai piekluve tiks
liegta. Wisenet iericu parvaldnieku var izmantot, lai viegli aktivizétu 802.1x, ka
ari ieviestu sertifikatus no centralizétas atrasanas vietas bez nepiecieSamibas
veikt konfiguracijas katras kameras saskarné. Konfigurésanas opcijas ietver EAP
tipa, EAPOL versijas, lietotaja ID un paroles, ka arn sertifikatu / atslégu
uzstadiSanas izvéli.

IEEE 802.1x setting

IEEE 802.1% K use

EAP type EAP-TLS v
EAPOL version 1 _ﬂ
D adming021x X
Password (TITTTT LT ]

Certificates

CA certificates

Mot available

Client certificate Browse

Install Mot available

Client private Key Browse

Install Mot available

7. attels. Sertifikatu uzstadiSanas ekrans
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6.6. JAUDA

Ar UPS var nodrosinat, ka tikla ierices netiek izslégtas un tiek noversti bojajumi,
ko rada parspriegumi stravas padeves traucéjumu, vadamu atsléegumu,
branogriezumu un nejausu vai launpratigu atsléegumu laika. Ja UPS ir pieslégts
tiklam parvaldibas noluka, parliecinieties, ka tas ir pienacigi nodroSinats un ir
instaléti droSibas atjauninajumi. Ir bijusi gadijumi, kad uzbrucéji pieklust droSam
tiklam, izmantojot paligierices, pieméram, UPS, kas bija pieslégts LAN vai
internetam, lai veiktu uzraudzibu. Daudzam IP kameram var but ari divi
baroSanas avoti - PoE un zemsprieguma 12vDC/24vAC atkariba no modela, lai
nodroSinatu dubléto baroSanu gadijuma, ja tiek parsniegts PoE baroSanas
budzets.

Lielakajai dalai tikla komutatoru var noteikt prioritati, lai noraditu, kada veida
iericei (talruni, kameras, WAP u. c.) vai kuras pieslégvietas ir svarigakas, ja trukst
energijas.

6.7. TIKLA ADMINISTRESANA

Papildus izvietoSanai tikla administratoriem pastavigi javeic vairaki uzdevumi, lai
nodroSinatu nepartrauktu kameru un citu iericu drosibu. Starp vissvarigakajiem
uzdevumiem ir visu izmainu parskatiSana, konsekventu un apstiprinatu
konfiguraciju izstrade un nodrosSinasana, programmatiras atjauninajumu
veikSana un programmatiras atbilstibas nodrosinasana organizacijas drosSibas
standartiem. Ka Seit izklastits, Hanwha Techwin atzist, ka katram no Siem
aspektiem ir iz8kiroSa nozime spécigas visparejas stratégijas izveidé, lai blokétu
ierices un aizsargatu tiklus no hakeriem.

6.7. IERICES ZURNALU PARBAUDE

Nemot véra, ka Hanwha Vision kameras registré visas ierices iestatijumu
izmainas, ir svarigi parbaudit zurnalus, lai noteiktu, kadas izmainas ir veiktas un
kas tas ir veicis. Lai butu iespéjams viegli atjaunot iestatijumus, lielakaja dala
zurnala ierakstu ir ieklauti gan iepriekSéjie, gan jaunie iestatijumi, un zurnalos
tiek saglabatas ripnicas nokluséjuma iestatijumu laika. Saglabatos Zurnalus var
izmantot marsruta analizei un izsekoSanai atpakal, ja ir noticis parkapums.
Wisenet ieriCu parvaldnieku var izmantot, lai viegli lejupieladétu Zurnalus no
vairakam iericém vienlaicigi. Ja iestatijumus nav iespéjams parbaudit, var but
nepiecieSams veikt rlpnicas nokluséjuma iestatijumus, lai nodroSinatu, ka ir
ieviesti zinami labi iestatijumi.
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Hanwha Vision kameram to var izdarit, vienkarsi piecas sekundes turot ieslégtu
rupnicas nokluséjuma pogu, kamér kamera ir ieslégta. Péc kameras
nokluséjuma iestatiSanas ir svarigi konfigurét IP adresi un mainit nokluséjuma
administratora paroli. RUpnicas nokluséjuma iestatijumus var izpildit, saglabajot
visus izvélnes "IP & Port" un "Network" iestatijumus.

Log
Log type All :
Backup
Date & Time Description Info

2016-08-22 09:36:09 ConfigChange Profile 2 H.264 Dynamic GOV Max Length: 160 == 10
2 2016-08-22 09:36:09 ConfigChange Prafile 2 GOV Length: 20 => 10
3 2016-08-22 09:36:09 ConfigChange Profile For Record: 1 => 2

2016-08-22 09:24:19 ConfigChange RTSP Port: 554 =» 8554
5 2016-08-22 09:24:19 ConfigChange Device Port: 4520 == 9000
[} 2016-08-22 09:24:19 ConfigChange HTTPS Port: 443 => 4443
7 2016-08-22 09:24:19 ConfigChange HTTP Port: 80 == BOOO
8 2016-08-22 0B:29:36 ConfigChange Secure Connection Mode: HTTP == HTTPS (Unique)
9 2016-08-18 23:16:40 Metwork System get an IPvd address: 192.168.60.245

8. attels. Konfiguracijas izmainu vésture sistemas zurnalos

6.9. REGULARA PROGRAMMAPARATURAS ATJAUNINASANA

Hakeri nenogurstoSi strada, lai atklatu un izmantotu programmatiras
ievainojamibas, jo TpaSi novecojusas versijas, kas nav atjauninatas, lai uzlabotu
drosibu. Kad ievainojamiba ir u-iseNeT, ta biezi vien tiek atri izplatita tieSsaistée,
paverot iespéju vairakiem cilvékiem viegli pieklat jebkurai iericei ar vecaku
programmaparatiras versiju - un lidz ar to ari paSam tiklam. Programmaturas
nodroSinataji to apzinas un nepartraukti izdod atjauninajumus, lai nodrosSinatu
uzlabojumus un/vai labojumus, kas aizver Sis durvis un aizsarga lietotajus no
nesankcionétas piekluves.

Katras Hanwha Vision ierices programmaparatira ir ieklauts atjauninajumu

saraksts, uz kuru administratori var atsaukties, lai parliecinatos, ka tiek
izmantota jaunaka versija.
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Pirms sistémas izvietoSanas ir ieteicams atjauninat programmaparattru un
regulari atjauninat tas versijas. Daudzi uzstaditaji izvélas atjauninat
programmaparaturu, pieskirt IP adreses un iestatit administratora paroles uz
stenda pirms izvietoSanas. Izmantojot riku Wisenet Device Manager, var viegli
parbaudit visu ieriCu programmaparatliras versiju un atjauninato statusu, un
programmaparattru var lejupieladét un instalét tikai ar daZiem vienkarSiem
klikSkiem.

6.10. SIFRETA PROGRAMMAPARATURA

Lielaka dala droSibas ieriCu razotaju piedava programmaparaturu, lai lietotaji
varétu pievienot funkcijas, labot klidas un atjauninat drodibu. Siem
uzlabojumiem paredzeéta programmaparatira var bat arm hakeru mérkis.
Programmatura ir vairak svarigas informacijas, neka més domajam. Pieméram,
taja ir algoritmi lietotaju kontu identificéSanai, SifréSanas algoritmi un atslégas
informacija, ko izmanto sensitivas informacijas SifréSanai, operétajsistemas faili
vai svarigi timekla pakalpojumu URL, un, ja tie tiek atklati, pastav arl vajibu
atklaSanas iespéja, kas var ieklut programmaparatiras aizmuguré. Ja tiek
izplatita bojata programmaparatura, kas ietver backdoor, hakeris var parnemt
kontroli par ierici un izmantot to ka kontrolpunktu citiem periféro sistemu
uzbrukumiem.

Lielakajai dalai iegulto iericu, tostarp tikla droSibas iericem, nav ipasu
aizsargmehanismu programmaparaturas droSibai. Tomér Hanwha Techwin
izplata Sifréetu programmaparatiiru, izmantojot nozaré ieteikto SifréSanas
algoritmu, lai nodroSinatu droSibu un droSus atjauninajumus. Tapéc, ja tiek
izdota jauna programmaparatira, droSi atjauniniet to ar jaunako
programmaparaturu.

6.11. VIDEO FORMATI

Lielaka dala droSibas iekartu atbalsta nozares standarta, atvertos video
formatus, ka ari patentétus video formatus. Skiet, ka atvértais video formats var
Skist ideals, jo lietotaji var vienkarSi atvert video ar savu iecienitako multivides
atskanotaju. Tomeér droSibas lietojumprogrammas ir nepiecieSams formats, ko
nevar redigét, mainit vai manipulét ar to. Tas ir bdatiski, jo, lejupieladéjot
videoklipu, ir jabut mehanismam, kas lauj autentificét videoklipu un nodroSinat,
ka ar to nav manipuléts.
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Hanwha Vision nodroSina tGdenszimes funkciju, kas var parbaudit, vai video ir
viltots, saglabajot video hash informaciju katram kadram, kad tas tiek saglabats
SEC formata NVR / VMS. Ja ir iestatita parole, ta tiek saglabata Sifréta SEC
formata, tapéc jusu personisko informaciju var aizsargat pat tad, ja video fails
tiek nopludinats. SEC formata atskanoSanai nepiecieSams ipass atskanotajs, kas
automatiski tiek ieklauts dubléSanas laika. Hanwha Vision VMS, SSM atbalsta ne
tikai tdenszimes funkciju, bet ari digitalo parakstu, un var parakstit un parbaudit
video viltojumu, izmantojot visa video attéla hash informaciju. Udenszimes un
digitala paraksta apstiprinasana ir iespéjama, izmantojot dubléjuma parluku.

Ta spéj veidot dubléjumu AVI faila formata, izmantojot ierakstiSanas iericu
timekla parlukprogrammu. Nemot véra, ka video fails ir atvérta video formata, to
var atskanot ar universalo multivides atskanotaju. Hanwha Vision IP kameras var
saglabat videoklipus STW faila formata un eksportét tos, izmantojot timekla
parluku. To var atskanot un konvertét AVI faila formata, izmantojot autonomo SD
kartes atskanotaju.

6.12. ATVERTAS PLATFORMAS LIETOTNES

Daudzas Hanwha Vision kameras lauj uzstadit treSo pusu lietojumprogrammas,
lai uzlabotu to funkcijas, pieméram, nodroSinot numura zimju atpaziSanu,
mazumtirdzniecibas biznesa izlikoSanu, cilveku skaitiSanu un citas. Lietojot
lietojumprogrammas kameras, ir svarigi zinat, kuras no tam ir instalétas, ka ar
programmatiras paketes avotu.

InstaléSanas laika Hanwha Vision kameras informé par nepiecieSamajam
lietotnes atlaujam; uzmanigi izlasiet So informaciju un parliecinieties, vai dati tiks
nosutiti uz kadu citu vietu. Ja lietotni nevar parbaudit vai ja tas meérkis nav
zinams, nekaveéjoties partrauciet instalésanu, atinstaléjiet lietotni un iegustiet to
no uzticama partnera, kas to nodroSina. KonfiguréSanas opcijas ietver
automatiskas palaiSanas iestatiSanu, prioritates [imeni, lietotnu
palaiSanu/apturéSanu, lietotnu instaléSanu/ atinstaléSanu un lietotnes timekla
lapas izpildi.
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7. Secinajumi WISeNeT
.

Sodienas savienotaja pasaulé realitate ir tada, ka individi un grupas turpinas
meéginajumus identificét un izmantot ievainojamibas, lai parkaptu tikla droSibu.
Un, lai gan més glstam labumu no pieaugosa ieriCu skaita, kas ir pieejamas Sajos
tiklos, ertibam, realitate ir tada, ka Sis ierices tikai palielina nesankcionétas
piekluves tiklam iespéjamibu. Tapéec ir loti svarigi, lai visas Sis ierices tiktu
aizsargatas, lai tas neklutu par atvértam durvim hakeriem. Izmantojot So
paraugpraksi, var ne tikai noverst to, ka tikla video ierices un sistémas kalpo par
piekluves punktiem, bet ari nodroSinat Sis kritiski svarigas funkcijas integritati un
nepartrauktu darbibu, tadéjadi nodrosSinot pastavigu cilvéku un aktivu droSibu un
aizsardzibu. Turklat daudzi no Siem pasakumiem ir piemeérojami ari citam
iericém un sistemam. Tapeéc Si paraugprakse kalpo ka prasiba organizacijam, kas
atzist savu tiklu drosibas nozimi un nopietni doma par to drosibu.

Tapéc §i paraugprakse kalpo ka sarunu sakSanas lidzeklis organizacijam, kas
apzinas savu tiklu droSibas nozimi un nopietni doma par to. Atklats un informeéts
dialogs starp galalietotaju, IT nodalu, uzstaditaju un sistému integratoru ir
galvenais, lai atrastu labako risinajumu, kas atbilst konkrétas organizacijas
droSibas vajadzibam. Hanwha Vision parbauda produktu droSibu un diagnosticé
ievainojamibu jau izstrades posma, izmantojot savu droSibas komandu un
specializétu iestadi. Lai nodroSinatu uzticamu droSibu, visiem produktiem tiek
piemérotas stingras politikas, pieméram, lietotaja autentifikacija, datubazes un
programmaparatiras SifréSana, aizmuguréjo durvju likvidéSana un stingra
paroles identifikacija un noteikumi.
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ALTAS IT SIA - oficialais Hanwha Vision distributors Latvija

Brivibas gatve 221-1, Riga, LV-1039
+371 66 100 650
info@altas.lv

https://www.altas.lv/videonoverosana/hanwha-vision
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