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Sensor Fusion Engine

Paaugstiniet drosibu. Viltus trauksmju novérsana

Viltus trauksmes: aktuala problema

Agrina iebrucéju detektéSana, kamer tie vél atrodas pie perimetra un prom no ékam vai jutigam zonam, ir kritisks objekta
droSibas plana komponents. Musdienigi, profesionali izstradati perimetra ielausanas noteikS8anas sensori un video
analitika ir konsekventi pieradijusi augstu veiktspéju un veértibu, aizsargajot kritiskos objektus un infrastruktlru visa

pasaulée.

Tomeér visam atseviskam perimetra ielausanas noteikSanas tehnologijam piemit specifiski ievieSanas izaicingjumi, Tpasi
noteiktas situacijas. Galvena gruatiba ir saglabat augstu detektéSanas varbutibu, vienlaikus nepalielinot viltus trauksmju

[flmeni (NAR).

Zogu sensori

Video analitika/
Redzes linijas sensori

NoteikSanas metode

Analizgjiet traucgjumus Zoga
parklajuma

Analizgjiet izmainas parklajuma
zona vai datu signalos

Stipras puses

lerobezo noteikSanu lidz zoga
[inijai, kas ir galvenais
robezpunkts, kur cilvéku
darbiba k|Gst par realu draudus.

Uztver kustibu parklajuma zona
un darbojas neatkarigi no
fiziskam barjeram, pieméram,
zogiem.

|zaicinajumi

Slepenas uzbrukums
e Vartu zonas
Nepietiekamas zogas
e Ekstrémiapstakli

e Redzamibas ierobezojumi

e Slikti redzamibas apstakli

e Netalu notiekosSas darbibas,
kas nerada draudus

e ParkalibréSsana sakara ar
izmainam objekta

Seit ir tulkojums latviedu valoda, kas sagatavots atbilstosi drosibas nozares terminologijai un uzsver Senstar

tehnologiskas prieksrocibas:

Sensoru sapltde: risinajums realajai pasaulei

Sos uzstadianas izaicindjumus var mazinat ar dazadam metodém, tostarp uzlabojot fiziskos atturésanas
lidzeklus, uzturot "sterilu" perimetra zonu un rlpigi izstradajot objekta projektu. Tomeér pastav vél viena
metode, kas ir gan ekonomiski izdeviga, gan Tpasi izstradata Siem realas pasaules izaicinajumiem.




Sensoru sapliide (Sensor fusion) reizi par visam reizém atrisina viltus trauksmju problému. Izmantojot
modernas maksliga intelekta (Al) metodes, ta apvieno datus no dazada veida sensoriem, laiviediun uzticami
identificétu drodibas apdraudéjumus. S tehnolodija spé&j novérst viltus trauksmes, vienlaikus palielinot
detektéSanas varbutibu (PD), un ir ideali piemérota specifisku zonu vai situaciju aizsardzibai, kur ar
atseviskam tehnologijam nepietiek.

Pielietojums sarezgitos apstaklos

e Augsta riska zonas: Zonam ar paaugstinatu ielausanas risku (piemeéram, attaliem perimetra
posmiem vai vietam ar ierobezotu parskatamibu) var but nepiecieSams augstaks drosibas limenis.

e "Troksnaini" varti: Atkariba no konstrukcijas, daZzi varti darbibas laika vai spéciga véja var radit
parmeérigu vibraciju. Sensoru saplude novérs Sadas viltus trauksmes, saglabajot pilnvértigas
detektésanas spéjas.

e Neatbilstosi Zogi: Tehnologija palidz kompensét riskus objektos, kur Zogi neatbilst droSibas prasibam
(pieméram, nepietiekams augstums, bojats vai valigs zoga pinums).

e Ekstremali apstakli: Vietas, kur novérojamas spécigas vétras, neregularas brazmas vai augsta
vibracija, sensoru sapltdi var ieviest specifiskos perimetra segmentos, kas ir visvairak paklauti viltus
trauksmem.

Sensoru sapltudes dzinéjs: perimetra apsardzes evollcija

Senstar Sensor Fusion Engine ir [Uzuma punkts tehnologija, kas sintezé datus no atseviskam sistemam, lai
generétu ricibspéjigu informaciju. Tas ir kas vairak par vienkarSu Bula logikas integraciju — dzingjs piek|ust
zema limena neapstradatiem datiem, lai viedi raksturotu potencialos riskus. Datu sintéze |auj sistémai
sasniegt veiktspé&jas ITmeni, kas parsniedz atsevisku sensoru iespéjas.

Ka tas darbojas? Sintezéjot neapstradatus datus noindividualiem sensoriem un analitikasdzinéjiem (tostarp
iekseji apmacitiem dzilas macisanas modeliem), kopé&jais risinajuma sniegums tiek butiski uzlabots, ipasu
uzmanibu pieversot viltus trauksmju samazinasanai vai pat pilnigai likvidéSanai. Taja pasa laika sensoru
sapllde palielina detektéSanas varbutibu (PD), |aujot sistémai reagéet uz mazakam ietekmém, pateicoties
vairaku ievades datu varbutibas aprekiniem.

lebaveéts atbalsts aprikojuma klamju gadijuma Lai izvairitos no klGdainas darbibas aizsegtu video plismu,
aprikojuma klimju vai tikla savienojuma zuduma dél, dzingjs pastavigi uzrauga sensoru "veselibu".
NepiecieSamibas gadijuma sistéma automatiski maina sensoru prioritates, izmantojot tikai pieejamos
analitikas vai sensoru datus, un atjauno normalu darbibu, tiklidz sakari ir atjaunoti.

Sensoru sapliade pret Bila logiku Atskiriba no vienkarsam logiskajam operacijam (UN/VAI), sensoru sapltde
izmanto neapstradatus datus no video analitikas un sensoriem, ieklaujotlaiku,atrasanas vietu un vésturiskas
vértibas. Sis process piedavaievérojamilabakas detektésanas spé&jas un zemaku viltus trauksmju limenineka
tradicionala Bala logikas integracija.
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Seit ir teksta tulkojums latviesu valoda, kas pielagots iepriekséjai terminologijai un stilam:

Sensoru sapludes dzinéjs detekté kapsanu pari zogam dienas laika. Saja pieméra dzingjs izmanto video plismu no
jebkuras ar ONVIF saderigas novéroSanas kameras (tostarp vaja apgaismojuma un termokameram). Dati no video
analitikas, kas apmacita ar dzilas macisanas (deep-learning) metodi, tiek sintezéti ar reallaika un vésturiskajiem zoga
reakcijas datiem no FlexZone procesora, lai viedi raksturotu risku (pamatots ielausanas méginajums).

Sensoru sapltdes un Bila logikas veiktspéjas salidzinajums

Saja sadala tiek apskatiti dazadi scenariji, kuros iesp&ami gan pamatotiielausanas meéginajumi, gan viltus trauksmes.
Perimetru aizsarga zogs, kas aprikots ar attaluma noteikSanas sensoru, un kamera ar cilvéku izsekosanas video analitiku.
Tiek salidzinati Blla logikas integracijas un sensoru saplUdes dzinéja (Sensor Fusion Engine) darbibas rezultati.

Kapéc sis salidzinadjums ir bitisks? Ka noradits Senstar materialos, sensoru sapllGde nodrosina augstaku detektésanas
precizitati neka parasta Bala logika (VAI/UN), jo ta analizé neapstradatus datus, nevis tikai gatavus trauksmes signalus.
Tas tieSi sasaucas ar tavu principu par "viedu kontroli", kur sistéma pati filtré trauc&jumus, nevis atstaj visu operatorazina.

Scenario lebrucejs Gajejs Kapnes (slépta) kapsana
lebrucéjs méegina Persona Pieredzéjis iebrucéjs izmanto
parkapt zogu 1. zona 30 (neiebrucgjs) iet pal. | kapnes, lai nemanami uzkaptu.

m attaluma. Taja pasa zonu. Taja pada laika | Sada veida iebrukuma gadijuma
laika arkartigi stiprs véjs | arkartéji veja apstakli | var nebut pietiekami daudz datu,
rada vairakus rada vairakus lai zoga sensors varétu izraisit
traucéjumus zoga 10, 20 | traucéjumus trauksmi. Parasti $o problému var
un 40 m attaluma. sp€kam vietas 10, 20 | atrisinat, izmantojot zoga atbalstus,
Rezultata var tikt un 40. Rezultata var | pieméram, dzelondrasu stienus un
registréti 4 notikumi. tikt generéti 4 / vai daudzpakapju kabelu
notikumi. konfiguraciju.




SCENARIO

COMPARISON

Intruder

An intruder attempts to climb the fence in zone 1
at location 30 m. At the same time, extreme wind
conditions create multiple disturbances on the
fence at locations 10, 20, and 40. This results in
potentially 4 events being generated.
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Boolean Logic Integration

Walker

A person (non-intruder) is walking along zone
1. At the same time, extreme wind conditions
create multiple disturbances on the fence at
locations 10, 20, and 40. This results in
potentially 4 events being generated.
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Ladder (Stealth) Climb

A skilled intruder performs a stealth climb using a
ladder. In this type of intrusion, there may not be
enough data collected for a fence sensor to generate
an alarm (typically this would be mitigated through the
deployment of fence outriggers like barbed/razor wire
and/or a multi-pass cable configuration).
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Boolean Logic Integration

OF RESULTS With an AND operation, there are 2 nuisance With an AND operation, there are 3 nuisance With an AND operation, O alarms are generated
alarms generated and 1 valid alarm. alarms generated. With an OR operation, there (the worst possible result!). With an OR operation,
o . are 4 nuisance alarms generated. there would be 1 (valid) alarm.
Sensor Fusion Engine
Only 1 (valid) alarm is generated (0 nuisance Sensor Fusion Engine Sensor Fusion Engine
alarms) 0 nuisance alarms generated (the comrect 1 (valid) alarm is generated
response)
Rezultatu
- o= _ ‘. _ ‘. — ‘o
salidzinajums Bala logikas Bala logikas Bula logikas
integracija integracija integracija
Izmantojot AND Ar AND operaciju tiek Ar AND operaciju tiek

operaciju, tiek generéti
2 traucégjosi trauksmes
signali un 1derigs
trauksmes signals.

generéti 3 traucéjosi

trauksmes signali. Ar
OR operaciju tiek
dgeneréti 4 traucéjosi
trauksmes signali.

generéti O trauksmes
signali (sliktakais
iesp&jamais rezultats!).
Ar OR operaciju tiktu
generéts 1 (derigs)
trauksmes signals.

Sensoru apvieno$anas
mehanisms

Tiek generéts tikai 1
(derigs) trauksmes
signals (O kladaini
trauksmes signali)

Sensoru apvieno$anas
mehanisms

0 nevajadzigi
trauksmes signali
(pareiza reakcija)

Sensoru apvieno$anas
mehanisms

1 (derigs) trauksmes
signals ir generéts

SECINAJUMI

o Sie scenariji parada, ka: AND integracijas rada augstu riska limeni: ja viens sensors nedod trauksmi, jo nav
notikusi atklasana vai ir notikusi iekartas/tikla klime, sistemas ilmen1trauksme netiks izraisita.

e ORintegracijas palielina viltus un traucéjosu trauksmju skaitu, ka rezultata var tikt ignorétas pamatotas
trauksmes.

e SensoruapvienoSanaizraisis trauksmi tikai attieciba uz batiskiem notikumiem, laujot operatoram koncentréties
uz svarigiem uzdevumiem.

Pieejams:

https://senstar.com/wp-content/uploads/Sensor-Fusion-Engine-Brochure.pdf




